
E-BOOK ZERO TRUST VS IAM

Einführung in Zero Trust und IAM

1. Was ist Zero Trust und wie unterscheidet es sich von traditionellen Sicherheitsansätzen?

2. Was ist IAM und wie kann es helfen, die Sicherheit von Anwendungen, Systemen und Netz-
werken zu verbessern?

3. Wie funktionieren Zero Trust und IAM zusammen, um ein umfassendes Sicherheitsmodell 
zu schaffen?

Kernkomponenten von Zero Trust IAM

1. Authentifizierung und Autorisierung: Wie können Organisationen die Identität von Benut-
zern überprüfen und sicherstellen, dass sie nur auf die Ressourcen zugreifen, für die sie be-
rechtigt sind?

Best Practices für Zero Trust IAM

1. Prinzipien des Least Privilege: Wie können Unternehmen sicherstellen, dass Benutzer nur 
Zugriff auf die Ressourcen haben, die sie benötigen, und dass dieser Zugriff nur für einen be-
grenzten Zeitraum gewährt wird?

2. Mehrstufige Authentifizierung: Wie können Unternehmen eine starke Authentifizierung 
implementieren, die sowohl Benutzername/Passwort als auch andere Faktoren wie biomet-
rische Merkmale umfasst?

3. Kontinuierliche Überwachung: Wie können Unternehmen die Aktivitäten von Benutzern 
und Geräten kontinuierlich überwachen und Bedrohungen schnell erkennen und darauf re-
agieren?

Implementierung von Zero Trust IAM

1. Schritt-für-Schritt-Anleitung zur Implementierung von Zero Trust IAM in einer Organisation

Zukunft von Zero Trust IAM
1. Wie entwickelt sich die Zero Trust- und IAM-Landschaft weiter?

2. Welche Trends und Technologien werden die Entwicklung von Zero Trust und IAM beein-
flussen?



Einführung in Zero Trust und IAM

1. Was ist Zero Trust und wie unterscheidet es sich von traditionellen Sicherheitsansätzen?

Zero Trust (zu Deutsch: Null Vertrauen) ist ein Sicherheitskonzept, das besagt, dass man bei 
der Sicherung von Systemen und Daten keine Annahmen über die Sicherheit von Ressourcen 
oder Benutzern treffen sollte. Das bedeutet, dass jeder Zugriff auf Ressourcen oder Daten 
sorgfältig validiert und autorisiert werden muss, unabhängig davon, ob er von innen oder 
aussen kommt.
Im Gegensatz zu traditionellen Sicherheitsansätzen, die darauf abzielen, eine „Festung“ 
um das Netzwerk oder die Systeme herum zu errichten und darauf zu vertrauen, dass die 
inneren Benutzer und Ressourcen sicher sind, geht der Zero-Trust-Ansatz davon aus, dass 
keine Ressource oder kein Benutzer als vertrauenswürdig angesehen werden kann. Der 
Ansatz geht davon aus, dass sowohl interne als auch externe Bedrohungen vorhanden sein 
können, und dass jeder Zugriff auf Ressourcen oder Daten sorgfältig geprüft werden muss.
Ein weiterer wichtiger Unterschied besteht darin, dass traditionelle Sicherheitsansätze sich 
auf die Absicherung der Perimeter-Kontrolle konzentrieren, während Zero Trust das Ziel hat, 
jedes Element des Netzwerks und der Systeme individuell abzusichern und so ein hohes 
Mass an Sicherheit zu gewährleisten. Zero Trust ist also ein mehrschichtiger Ansatz, der auf 
der Absicherung von Identitäten, Geräten, Anwendungen und Daten basiert und bei dem 
jeder Schritt des Zugriffs sorgfältig geprüft wird, bevor der Zugriff gewährt wird.

2. Was ist IAM und wie kann es helfen, die Sicherheit von Anwendungen, Systemen und 
Netzwerken zu verbessern?

IAM steht für Identity and Access Management (Identitäts- und Zugriffsmanagement) und 
bezieht sich auf die Verwaltung von Identitäten und Berechtigungen für den Zugriff auf 
Ressourcen in einer Organisation. IAM kann dabei helfen, die Sicherheit von Anwendungen, 
Systemen und Netzwerken zu verbessern, indem es sicherstellt, dass Benutzer nur auf die 
Ressourcen zugreifen können, für die sie autorisiert sind.

IAM umfasst typischerweise eine Reihe von Massnahmen und Technologien, darunter:

a) Identitätsmanagement: Die Verwaltung von Identitäten, einschliesslich der Erstellung, 
Verwaltung und Überwachung von Benutzerkonten, Rollen und Gruppen.

b) Zugriffskontrolle: Die Steuerung des Zugriffs auf Ressourcen basierend auf 
Benutzeridentitäten, Rollen und Gruppen.

c) Authentifizierung: Die Überprüfung der Identität von Benutzern, bevor ihnen der Zugriff 
auf Ressourcen gewährt wird.

d) Autorisierung: Die Verwaltung von Berechtigungen für den Zugriff auf Ressourcen.

e) Überwachung und Protokollierung: Die Überwachung von Benutzeraktivitäten und die 
Protokollierung von Ereignissen für die spätere Analyse.

Durch die Implementierung von IAM-Praktiken und -Technologien können Organisationen 
sicherstellen, dass Benutzer nur auf die Ressourcen zugreifen können, für die sie autorisiert 
sind. IAM kann auch dabei helfen, das Risiko von Datenverlusten oder Datenlecks zu 
minimieren, da es die Überwachung und Kontrolle von Benutzeraktivitäten ermöglicht. 
Darüber hinaus kann IAM die Compliance mit gesetzlichen Vorschriften und Standards 
verbessern, indem es sicherstellt, dass Benutzerzugriffe angemessen überwacht und 
protokolliert werden. Insgesamt kann IAM somit dazu beitragen, die Sicherheit von 
Anwendungen, Systemen und Netzwerken zu verbessern.
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3. Wie funktionieren Zero Trust und IAM zusammen, um ein umfassendes Sicherheitsmodell 
zu schaffen?

Zero Trust und IAM ergänzen sich gut, um ein umfassendes Sicherheitsmodell zu schaffen, 
das eine starke Absicherung von Anwendungen, Systemen und Netzwerken ermöglicht. Im 
Wesentlichen stellt Zero Trust sicher, dass jeder Zugriff auf Ressourcen sorgfältig validiert 
und autorisiert wird, während IAM sicherstellt, dass nur autorisierte Benutzer Zugriff auf die 
Ressourcen erhalten.

Zero Trust stellt sicher, dass jeder Zugriff auf eine Ressource überprüft wird, unabhängig 
davon, ob er von einem Benutzer innerhalb oder ausserhalb des Netzwerks kommt. Dies 
geschieht, indem die Identität des Benutzers, des Geräts und der Anwendung geprüft und 
validiert wird, bevor der Zugriff gewährt wird. IAM-Praktiken und -Technologien helfen 
dabei, diese Identitätsüberprüfung zu ermöglichen, indem sie die Identitäten von Benutzern, 
Geräten und Anwendungen verwalten und steuern, wer auf welche Ressourcen zugreifen 
kann.
Zusammen können Zero Trust und IAM dabei helfen, eine granulare Kontrolle über den 
Zugriff auf Ressourcen zu gewährleisten. Zum Beispiel kann eine Organisation eine Richtlinie 
festlegen, die besagt, dass nur bestimmte Benutzer oder Gruppen auf bestimmte Ressourcen 
zugreifen dürfen. Zero Trust stellt sicher, dass diese Zugriffe sorgfältig überprüft und 
autorisiert werden, während IAM sicherstellt, dass nur autorisierte Benutzer oder Gruppen 
Zugriff auf die Ressourcen erhalten.

Insgesamt bieten Zero Trust und IAM ein starkes Sicherheitsmodell, das sicherstellt, dass 
nur autorisierte Benutzer auf Ressourcen zugreifen können und dass jede Anfrage sorgfältig 
validiert und autorisiert wird. Indem sie Identitäten und Zugriffsrechte verwalten und 
steuern, können Zero Trust und IAM dazu beitragen, Anwendungen, Systeme und Netzwerke 
umfassend abzusichern.

Organisationen können Identitäten verwalten und sicherstellen, dass Benutzer nur auf die 
Ressourcen zugreifen können, die sie benötigen, indem sie Identitätsmanagement-Praktiken 
und -Technologien implementieren. Hier sind einige bewährte Verfahren und Technologien, 
die Organisationen bei der Verwaltung von Identitäten und Zugriffsrechten unterstützen 
können:

a) Identitäts- und Zugriffsmanagement-Software (IGA): IGA-Software kann Organisationen 
dabei helfen, Benutzeridentitäten und -zugriffsrechte zu verwalten, indem sie Benutzerkonten, 
Gruppen, Rollen und Berechtigungen zentralisiert und automatisiert.

b) Single Sign-On (SSO): SSO ermöglicht Benutzern den Zugriff auf mehrere Anwendungen 
und Ressourcen mit einem einzigen Satz von Anmeldeinformationen, was die Verwaltung 
von Identitäten erleichtert und die Sicherheit erhöht.

c) Zwei-Faktor-Authentifizierung (2FA): 2FA erfordert von Benutzern zusätzlich zur Eingabe 
von Benutzername und Passwort eine zusätzliche Bestätigung, beispielsweise durch die 
Eingabe eines Codes, der per SMS gesendet wird, oder durch den Einsatz von biometrischen 
Daten wie Fingerabdrücken oder Gesichtserkennung. Dies erhöht die Sicherheit, indem es 
sicherstellt, dass nur autorisierte Benutzer Zugriff auf Ressourcen haben.

d) Rollenbasiertes Zugriffsmanagement (RBAC): RBAC ermöglicht die Verwaltung von 
Benutzerzugriffen auf Ressourcen basierend auf ihren Rollen in der Organisation, anstatt 
auf der individuellen Identität. Dies vereinfacht die Verwaltung von Zugriffsrechten und 
verringert das Risiko von Fehlern.

e) Überwachung und Protokollierung von Benutzeraktivitäten: Die Überwachung von 
Benutzeraktivitäten und die Protokollierung von Ereignissen kann dazu beitragen, 
ungewöhnliche Aktivitäten aufzudecken und den Zugriff auf Ressourcen zu kontrollieren.



Durch die Implementierung von Identitätsmanagement-Praktiken und -Technologien können 
Organisationen sicherstellen, dass autorisierte Benutzer auf Ressourcen zugreifen können, 
indem sie Identitäten und Zugriffsrechte verwalten und steuern. Dies trägt zur Stärkung der 
Sicherheit von Anwendungen, Systemen und Netzwerken bei und minimiert das Risiko von 
Datenverlusten und Datenlecks.

Unternehmen können den Zugang zu Anwendungen und Daten steuern und sicherstellen, 
dass nur autorisierte Benutzer auf sie zugreifen können, indem sie eine Zugriffskontrolle 
implementieren. Hier sind einige bewährte Verfahren und Technologien, die Unternehmen 
bei der Implementierung einer Zugriffskontrolle unterstützen können:

a) Verwaltung von Benutzerkonten: Unternehmen sollten Benutzerkonten für alle 
Mitarbeiter und Systeme erstellen und verwalten, die Zugriff auf Unternehmensressourcen 
benötigen. Benutzerkonten sollten durch starke Passwörter und regelmässige Überprüfung 
der Zugriffsrechte geschützt werden.

b) Rollenbasiertes Zugriffsmanagement (RBAC): RBAC ermöglicht es Unternehmen, den 
Zugriff auf Ressourcen basierend auf den Rollen der Benutzer zu steuern, anstatt auf der 
individuellen Identität. Dies vereinfacht die Verwaltung von Zugriffsrechten und minimiert 
das Risiko von Fehlern.

c) Berechtigungsmodelle: Unternehmen sollten die verschiedenen Arten von Berechtigungen 
für Benutzer kontrollieren, beispielsweise Lese-, Schreib- und Ausführungsberechtigungen. 
Nur autorisierte Benutzer sollten auf bestimmte Berechtigungen zugreifen können.

d) Authentifizierungsfaktoren: Unternehmen sollten mehrstufige Authentifizierungsfaktoren 
wie Passwörter und biometrische Daten verwenden, um sicherzustellen, dass nur autorisierte 
Benutzer auf Ressourcen zugreifen können.

e) Zugriffsüberwachung und Protokollierung: Unternehmen sollten den Zugriff auf Ressourcen 
überwachen und Ereignisse protokollieren, um ungewöhnliche Aktivitäten zu erkennen und 
darauf zu reagieren.

f) Zero Trust: Unternehmen können Zero-Trust-Modelle implementieren, bei denen der 
Zugang zu Ressourcen streng kontrolliert wird, unabhängig davon, ob sich Benutzer innerhalb 
oder ausserhalb des Netzwerks befinden.

Durch die Implementierung einer Zugriffskontrolle können Unternehmen den Zugriff auf 
Anwendungen und Daten steuern und sicherstellen, dass nur autorisierte Benutzer auf sie 
zugreifen können. Dies trägt zur Stärkung der Sicherheit von Anwendungen, Systemen und 
Netzwerken bei und minimiert das Risiko von Datenverlusten und Datenlecks.

Kernkomponenten von Zero Trust IAM

1. Authentifizierung und Autorisierung: Wie können Organisationen die Identität von 
Benutzern überprüfen und sicherstellen, dass sie nur auf die Ressourcen zugreifen, für die 
sie berechtigt sind?

Authentifizierung und Autorisierung sind zwei wichtige Aspekte der Zugriffskontrolle, mit 
denen Organisationen die Identität von Benutzern überprüfen und sicherstellen können, 
dass sie nur auf die Ressourcen zugreifen können, für die sie berechtigt sind.
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Die Authentifizierung ist der Prozess, bei dem die Identität des Benutzers überprüft wird, 
indem er seine Anmeldeinformationen wie Benutzername und Passwort oder andere 
Authentifizierungsmethoden wie biometrische Daten, Token oder Zertifikate bereitstellt. 
Eine starke Authentifizierung kann sicherstellen, dass nur autorisierte Benutzer auf das 
System zugreifen können.

Die Autorisierung ist der Prozess, bei dem entschieden wird, ob ein Benutzer Zugriff auf eine 
bestimmte Ressource hat oder nicht. Hierbei werden die Berechtigungen und Rollen des 
Benutzers berücksichtigt. Die Autorisierung stellt sicher, dass Benutzer nur auf die Ressourcen 
zugreifen können, für die sie berechtigt sind.

Um eine starke Authentifizierung und Autorisierung zu gewährleisten, sollten Organisationen 
die folgenden bewährten Verfahren berücksichtigen:

a) Verwenden Sie starke Passwörter oder multifaktorielle Authentifizierungsmethoden, um 
sicherzustellen, dass nur autorisierte Benutzer auf das System zugreifen können.

b) Verwalten Sie Benutzerkonten und Berechtigungen sorgfältig, um sicherzustellen, dass 
Benutzer nur auf die Ressourcen zugreifen können, für die sie berechtigt sind.

c) Implementieren Sie ein Rollen- und Rechte-Management, um sicherzustellen, dass jeder 
Benutzer nur die erforderlichen Berechtigungen erhält.

d) Überwachen Sie die Zugriffsaktivitäten und protokollieren Sie sie, um ungewöhnliche 
Aktivitäten oder Angriffe schnell zu erkennen und darauf zu reagieren.

d) Verwenden Sie Verschlüsselungstechnologien, um sicherzustellen, dass die übertragenen 
Daten sicher sind.

Durch die Implementierung dieser bewährten Verfahren können Organisationen sicherstellen, 
dass die Identität von Benutzern überprüft und sichergestellt wird, dass sie nur auf die 
Ressourcen zugreifen können, für die sie berechtigt sind. Dies hilft dabei, die Sicherheit von 
Anwendungen, Systemen und Netzwerken zu verbessern und das Risiko von Datenlecks und 
unbefugtem Zugriff zu minimieren.

Best Practice für Zero Trust IAM

1. Prinzipien des Least Privilege: Wie können Unternehmen sicherstellen, dass Benutzer 
nur Zugriff auf die Ressourcen haben, die sie benötigen, und dass dieser Zugriff nur für 
einen begrenzten Zeitraum gewährt wird?

Die Prinzipien des Least Privilege beziehen sich auf die Praxis, Benutzern nur den Zugriff auf 
die Ressourcen zu gewähren, die sie benötigen, um ihre Arbeit zu erledigen. Auf diese Weise 
wird das Risiko von unbefugtem Zugriff und Datendiebstahl minimiert.

Um sicherzustellen, dass Benutzer nur Zugriff auf die Ressourcen haben, die sie benötigen, 
können Unternehmen die folgenden Schritte unternehmen:

a) Bedarfsanalyse durchführen: Unternehmen sollten eine sorgfältige Analyse der Rollen und 
Verantwortlichkeiten ihrer Mitarbeiter durchführen, um zu bestimmen, welche Ressourcen 
jeder Benutzer benötigt, um seine Arbeit zu erledigen.

b) Zugriffsberechtigungen einschränken: Unternehmen sollten den Zugriff auf Ressourcen 
nur auf die Benutzer beschränken, die diese benötigen. Der Zugriff sollte auf bestimmte 
Funktionen, Anwendungen, Dateien oder Ordner beschränkt werden.



c) Implementierung von Berechtigungsmanagement-Tools: Unternehmen sollten 
Berechtigungsmanagement-Tools einsetzen, um den Zugriff auf Ressourcen zu überwachen 
und zu kontrollieren. Diese Tools ermöglichen es Unternehmen, den Zugriff auf Ressourcen 
basierend auf den Rollen und Verantwortlichkeiten der Benutzer zu kontrollieren und zu 
verwalten.

d) Überwachung der Zugriffsaktivitäten: Unternehmen sollten die Zugriffsaktivitäten ihrer 
Benutzer überwachen und auf Anomalien achten. Wenn ein Benutzer auf Ressourcen 
zugreift, auf die er keinen Zugriff haben sollte, sollten die IT-Sicherheitsteams unverzüglich 
Massnahmen ergreifen.

e) Regelmässige Überprüfung der Zugriffsberechtigungen: Unternehmen sollten regelmässig 
überprüfen, ob Benutzer noch Zugriff auf Ressourcen haben, die sie nicht mehr benötigen. 
Wenn dies der Fall ist, sollten die Zugriffsberechtigungen sofort widerrufen werden.

f) Begrenzung der Dauer des Zugriffs: Unternehmen sollten den Zugriff auf Ressourcen auf 
einen begrenzten Zeitraum beschränken. So kann sichergestellt werden, dass Benutzer nur 
Zugriff haben, solange sie ihn wirklich benötigen. Nach Ablauf des Zeitraums sollten die 
Zugriffsberechtigungen automatisch widerrufen werden.

Durch die Umsetzung dieser Massnahmen können Unternehmen sicherstellen, dass 
Benutzer nur Zugriff auf die Ressourcen haben, die sie benötigen, und dass dieser Zugriff nur 
für einen begrenzten Zeitraum gewährt wird. Dadurch wird das Risiko von Datenverlust und 
Datendiebstahl minimiert und die Sicherheit der IT-Systeme verbessert.

2. Mehrstufige Authentifizierung: Wie können Unternehmen eine starke Authentifizierung 
implementieren, die sowohl Benutzername/Passwort als auch andere Faktoren wie 
biometrische Merkmale umfasst?

Eine mehrstufige Authentifizierung, auch bekannt als Multifaktor-Authentifizierung (MFA), 
ist eine Methode zur Stärkung der IT-Sicherheit durch die Verwendung mehrerer Faktoren 
zur Authentifizierung von Benutzern. Hier sind einige Schritte, die Unternehmen ergreifen 
können, um eine starke Authentifizierung zu implementieren, die Benutzername/Passwort 
sowie andere Faktoren wie biometrische Merkmale umfasst:

a) Identifizieren Sie die Faktoren: Unternehmen sollten die Faktoren identifizieren, die sie zur 
Authentifizierung von Benutzern verwenden möchten. Diese Faktoren können etwas sein, 
das der Benutzer weiss (z. B. ein Passwort), etwas, das der Benutzer besitzt (z. B. ein Token), 
oder etwas, das der Benutzer ist (z. B. ein Fingerabdruck oder eine Iris).

b) Implementieren Sie eine Authentifizierungsplattform: Unternehmen sollten eine 
Authentifizierungsplattform implementieren, die verschiedene Authentifizierungsfaktoren 
unterstützt. Viele Plattformen bieten heute mehrere Optionen, um eine Vielzahl von 
Authentifizierungsfaktoren bereitzustellen.

c) Planen Sie die Implementierung: Unternehmen sollten die Implementierung sorgfältig 
planen, um sicherzustellen, dass die Authentifizierungsfaktoren nahtlos in die bestehenden 
IT-Systeme integriert werden. Die Implementierung sollte sowohl technische als auch 
organisatorische Aspekte berücksichtigen, um sicherzustellen, dass alle Benutzer von der 
neuen Authentifizierungsmethode profitieren.

d) Schulen Sie die Benutzer: Unternehmen sollten die Benutzer schulen, um sicherzustellen, 
dass sie wissen, wie sie sich bei der mehrstufigen Authentifizierung anmelden und wie sie 
die verschiedenen Authentifizierungsfaktoren verwenden können. Die Schulung sollte in der 
gesamten Organisation stattfinden und regelmässig aktualisiert werden.

e) Überwachen Sie die Sicherheit: Unternehmen sollten die Sicherheit der Authentifizierung 
ständig überwachen und sicherstellen, dass keine unautorisierten Zugriffe stattfinden. Dies 
kann durch regelmässige Überprüfungen und Überwachung der Authentifizierungsprotokolle 
erreicht werden.© 2023 SECURIX AG



Durch die Umsetzung einer mehrstufigen Authentifizierung können Unternehmen die IT-
Sicherheit verbessern und das Risiko von Datenverlust und Datendiebstahl minimieren. Eine 
starke Authentifizierung kann auch dazu beitragen, dass Unternehmen branchenspezifische 
regulatorische Anforderungen erfüllen und das Vertrauen der Kunden in die Sicherheit ihrer 
Daten stärken.

3. Kontinuierliche Überwachung: Wie können Unternehmen die Aktivitäten von Benutzern 
und Geräten kontinuierlich überwachen und Bedrohungen schnell erkennen und darauf 
reagieren?

Eine kontinuierliche Überwachung der Aktivitäten von Benutzern und Geräten ist 
entscheidend, um Bedrohungen schnell zu erkennen und darauf zu reagieren. Hier sind 
einige Schritte, die Unternehmen ergreifen können, um eine kontinuierliche Überwachung 
ihrer Systeme zu gewährleisten:

a) Implementieren Sie ein Security Information and Event Management-System (SIEM): 
Ein SIEM-System sammelt und analysiert Ereignisdaten aus verschiedenen Quellen, um 
Bedrohungen und Anomalien zu erkennen. Es kann automatisch Warnungen generieren und 
Benutzer benachrichtigen, wenn es verdächtige Aktivitäten erkennt.

b) Implementieren Sie ein Endpoint Detection and Response (EDR)-System: Ein EDR-
System ist eine Sicherheitslösung, die auf Endgeräten installiert wird und die Aktivitäten 
der Endgeräte kontinuierlich überwacht. Es kann verdächtige Aktivitäten auf Endgeräten 
erkennen, wie beispielsweise ungewöhnliche Datei- oder Prozessaktivitäten und kann 
automatisch reagieren, um Bedrohungen zu blockieren.

c) Nutzen Sie Machine Learning und Künstliche Intelligenz (KI): Machine Learning und KI-
Systeme können Daten aus verschiedenen Quellen analysieren, um verdächtige Aktivitäten 
und Bedrohungen zu erkennen. Sie können Muster in Daten erkennen, die auf eine Bedrohung 
hinweisen, und können auch helfen, bessere Vorhersagen über potenzielle Bedrohungen zu 
treffen.

d) Schulen Sie Ihre Mitarbeiter: Es ist wichtig, dass alle Mitarbeiter eines Unternehmens 
wissen, wie sie Bedrohungen erkennen und darauf reagieren können. Eine umfassende 
Schulung der Mitarbeiter kann dazu beitragen, dass sie Bedrohungen schneller erkennen 
und melden können.

Durch eine kontinuierliche Überwachung ihrer Systeme können Unternehmen schnell auf 
Bedrohungen reagieren und Schäden minimieren. Es ist jedoch auch wichtig zu betonen, 
dass die Überwachung allein nicht ausreicht. Unternehmen müssen auch eine umfassende 
Sicherheitsstrategie implementieren, die auf mehreren Ebenen Schutz bietet und sicherstellt, 
dass alle Mitarbeiter regelmässig geschult werden, um das Sicherheitsbewusstsein zu 
erhöhen.

Implementierung von Zero Trust IAM

1. Schritt-für-Schritt-Anleitung zur Implementierung von Zero Trust IAM in einer 
Organisation

Die Implementierung von Zero Trust Identity and Access Management (IAM) in einer 
Organisation erfordert eine sorgfältige Planung und Umsetzung. Hier ist eine Schritt-für-
Schritt-Anleitung, die Unternehmen dabei helfen kann:

Schritt 1: Erstellen Sie ein Team, das für die Planung und Implementierung von Zero Trust 
IAM verantwortlich ist. Das Team sollte aus Vertretern verschiedener Abteilungen wie IT, 
Sicherheit, Compliance und Risikomanagement bestehen.

Schritt 2: Führen Sie eine umfassende Risikobewertung durch, um potenzielle Bedrohungen 
für das Unternehmen zu identifizieren und zu bewerten. Die Risikobewertung sollte auf 
verschiedenen Ebenen durchgeführt werden, einschliesslich Netzwerk, Anwendungen und 
Benutzer.



Schritt 3: Definieren Sie die Anforderungen für Zero Trust IAM basierend auf den Ergebnissen 
der Risikobewertung. Dies kann die Identifizierung von Benutzern und Geräten, die 
Authentifizierung, Autorisierung, Überwachung und das Zugriffsmanagement umfassen.

Schritt 4: Wählen Sie eine Zero Trust Plattform aus, die den Anforderungen Ihres Unternehmens 
entspricht. Eine solche Plattform sollte in der Lage sein, die Identität von Benutzern 
und Geräten zu überprüfen, Zugriffsrechte basierend auf Rollen und Berechtigungen 
zu verwalten, Überwachungs- und Protokollierungsfunktionen bereitzustellen und 
verschiedene Authentifizierungsmethoden wie Biometrie, Multi-Faktor-Authentifizierung 
und Einmalpasswörter unterstützen.

Schritt 5: Implementieren Sie die Zero Trust Plattform in Ihrer Organisation. Dies beinhaltet 
die Integration mit bestehenden Systemen und Anwendungen, die Erstellung von Benutzer- 
und Geräteprofilen und die Konfiguration von Zugriffsrechten.

Schritt 6: Schulen Sie Ihre Mitarbeiter, um sicherzustellen, dass sie die Verwendung von Zero 
Trust IAM verstehen und anwenden können. Dies sollte regelmässige Schulungen umfassen, 
um sicherzustellen, dass Mitarbeiter immer auf dem neuesten Stand sind.

Schritt 7: Überwachen und verbessern Sie kontinuierlich Ihre Zero Trust IAM-Implementierung. 
Überprüfen Sie regelmässig die Zugriffsrechte und die Identität von Benutzern und Geräten, 
um sicherzustellen, dass sie korrekt konfiguriert sind und aktualisieren Sie gegebenenfalls 
Ihre Richtlinien und Verfahren.

Die Implementierung von Zero Trust IAM erfordert eine sorgfältige Planung und Umsetzung. 
Durch eine schrittweise Umsetzung können Unternehmen sicherstellen, dass ihre Systeme 
und Daten vor Bedrohungen geschützt sind, während die Benutzererfahrung verbessert wird.

Kapitel 5: Zukunft von Zero Trust

1. Wie entwickelt sich die Zero Trust- und IAM-Landschaft weiter?

Die Zero Trust- und IAM-Landschaft entwickelt sich weiter und es gibt einige Trends, die in 
der Zukunft relevant sein werden:

a) Konvergenz von IAM und Zero Trust: Unternehmen werden weiterhin versuchen, ihre 
IAM- und Zero Trust-Strategien zu konvergieren, um eine nahtlose und sichere Umgebung 
für Benutzer und Ressourcen zu schaffen. Dies wird dazu beitragen, die Komplexität der 
Verwaltung von IAM und Zero Trust zu reduzieren.

b) Automatisierung und Orchestrierung: Die Automatisierung von Sicherheitsprozessen und 
die Orchestrierung von Sicherheitslösungen werden weiterhin eine wichtige Rolle in der 
Zero Trust- und IAM-Landschaft spielen. Automatisierung und Orchestrierung können dazu 
beitragen, den Betrieb zu rationalisieren und gleichzeitig die Sicherheit zu erhöhen.

c) Identity Fabric: Eine Identity Fabric ermöglicht eine zentrale Verwaltung und Bereitstellung 
von Identitätsinformationen über verschiedene Anwendungen, Systeme und Dienste hinweg. 
Eine Identity Fabric kann die Komplexität der Identitäts- und Zugriffsverwaltung reduzieren 
und gleichzeitig die Skalierbarkeit und Agilität verbessern.

d) Künstliche Intelligenz und Machine Learning: Künstliche Intelligenz und Machine Learning 
werden eine immer wichtigere Rolle bei der Identifizierung und Bekämpfung von Bedrohungen 
in der Zero Trust- und IAM-Landschaft spielen. Diese Technologien können dazu beitragen, 
Anomalien zu erkennen und Bedrohungen in Echtzeit zu erkennen und darauf zu reagieren.

Insgesamt wird die Zero Trust- und IAM-Landschaft in Zukunft voraussichtlich noch 
komplexer werden, da Unternehmen weiterhin versuchen werden, ihre Sicherheitslösungen 
zu verbessern und sich an die sich ändernden Bedrohungslandschaften anzupassen. 
Unternehmen müssen daher proaktiv bleiben und ihre Sicherheitsstrategien regelmässig 
überprüfen, um sicherzustellen, dass sie auf dem neuesten Stand sind.© 2023 SECURIX AG



2. Welche Trends und Technologien werden die Entwicklung von Zero Trust und IAM 
beeinflussen?

Es gibt mehrere Trends und Technologien, die die Entwicklung von Zero Trust und IAM in den 
kommenden Jahren beeinflussen werden:

a) Cloud-Sicherheit: Cloud Computing und Cloud-basierte Anwendungen werden immer 
wichtiger und Unternehmen werden verstärkt auf Cloud-Sicherheitslösungen setzen. Zero 
Trust und IAM werden weiterhin wichtige Rollen bei der Sicherung von Cloud-Ressourcen 
spielen.

b) Edge Computing: Edge Computing, bei dem Datenverarbeitung und -speicherung näher 
an den Endbenutzern oder an den Geräten, die Daten generieren, erfolgen, wird weiter an 
Bedeutung gewinnen. Dies erfordert eine neue Herangehensweise an Zero Trust und IAM, 
um sicherzustellen, dass Ressourcen sicher sind, unabhängig davon, wo sie sich befinden.

c) Internet of Things (IoT): Das Internet of Things wird immer wichtiger und vernetzt immer 
mehr Geräte, was neue Herausforderungen im Bereich der Sicherheit mit sich bringt. Zero 
Trust und IAM werden auch hier eine wichtige Rolle spielen, um sicherzustellen, dass IoT-
Geräte sicher mit anderen Systemen kommunizieren.

d) Passwordless Authentication: Passwordless Authentication, bei der Benutzer sich ohne 
Verwendung von Passwörtern authentifizieren können, wird immer häufiger verwendet. Das 
reduziert das Risiko von Passwort-Diebstahl und anderen Angriffen und wird wahrscheinlich 
zu einem wichtigen Bestandteil von Zero Trust und IAM werden.

e) Identity and Access Intelligence (IAI): Identity and Access Intelligence bezieht sich auf die 
Analyse von Identitäts- und Zugriffsdaten, um Bedrohungen zu erkennen und zu verhindern. 
IAI wird wahrscheinlich eine wichtige Rolle bei der Entwicklung von Zero Trust und IAM 
spielen, da es Unternehmen dabei helfen kann, Bedrohungen proaktiv zu erkennen und 
darauf zu reagieren.

Insgesamt werden Zero Trust und IAM weiterhin wichtige Rollen bei der Absicherung von 
Unternehmensressourcen spielen, während Unternehmen sich neuen Herausforderungen 
und Bedrohungen stellen müssen. Unternehmen sollten daher kontinuierlich auf dem 
neuesten Stand bleiben und sicherstellen, dass ihre Sicherheitsstrategien den sich ändernden 
Bedrohungslandschaften angepasst werden.


